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ABSTRACT

The increasing digitalization of higher education has created growing demands
for secure and transparent academic data management. As a background, con-
ventional academic information systems remain vulnerable to data manipula-
tion, unauthorized access, and difficulties in verifying the authenticity of aca-
demic records. Therefore, the objective of this study is to investigate the role
of blockchain technology in enhancing academic data security and transparency
within higher education institutions. The method employed in this research is
a quantitative approach using a survey questionnaire distributed to 173 respon-
dents consisting of students, academic staff, and administrative personnel from
various higher education institutions. The collected data were analyzed us-
ing Structural Equation Modeling (SEM) to examine the relationships between
blockchain technology adoption, academic data security, and academic trans-
parency. The results reveal that blockchain technology has a significant positive
effect on academic data security by providing decentralized data storage, crypto-
graphic protection, and immutable transaction records. In addition, blockchain
implementation significantly improves academic transparency by enabling re-
liable verification, traceability, and authenticity of academic information and
credentials. The findings suggest that blockchain technology can minimize the
risk of data tampering while strengthening stakeholder trust in academic infor-
mation systems. In conclusion, blockchain technology serves as an effective
solution for improving academic data security and transparency, contributing
to the development of a trustworthy and data-driven governance framework in
higher education institutions.

This is an open access article under the CC BY license.

ABSTRAK

Meningkatnya digitalisasi pendidikan tinggi telah mendorong kebutuhan akan pengelolaan data akademik yang
aman dan transparan. Sebagai latar belakang, sistem informasi akademik konvensional masih rentan terhadap manipulasi
data, akses tidak sah, serta kesulitan dalam memverifikasi keaslian rekam akademik. Oleh karena itu, tujuan penelitian
ini adalah menganalisis peran teknologi blockchain dalam meningkatkan keamanan dan transparansi data akademik di per-
guruan tinggi. Metode yang digunakan adalah pendekatan kuantitatif melalui penyebaran kuesioner kepada 173 responden
yang terdiri dari mahasiswa, tenaga akademik, dan tenaga administrasi dari berbagai perguruan tinggi. Data yang diperoleh
dianalisis menggunakan Structural Equation Modeling (SEM) untuk menguji hubungan antara adopsi teknologi blockchain,
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keamanan data akademik, dan transparansi akademik. Hasil penelitian menunjukkan bahwa teknologi blockchain berpen-
garuh positif dan signifikan terhadap keamanan data akademik melalui penyimpanan data yang terdesentralisasi, perlin-
dungan kriptografi, serta pencatatan transaksi yang tidak dapat diubah. Selain itu, implementasi blockchain juga secara
signifikan meningkatkan transparansi akademik melalui proses verifikasi, pelacakan, dan autentikasi informasi akademik
yang lebih andal. Temuan ini mengindikasikan bahwa teknologi blockchain mampu meminimalkan risiko manipulasi
data sekaligus meningkatkan kepercayaan para pemangku kepentingan terhadap sistem informasi akademik. Kesimpulan-
nya, teknologi blockchain merupakan solusi yang efektif untuk meningkatkan keamanan dan transparansi data akademik
serta mendukung terwujudnya tata kelola perguruan tinggi yang terpercaya dan berbasis data.
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1. PENDAHULUAN
Perkembangan teknologi digital telah membawa perubahan signifikan dalam pengelolaan pendidikan

tinggi, terutama dalam penggunaan platform digital untuk mengelola data mahasiswa, rekam akademik, tran-
skrip, dan sertifikat [1]. Meskipun meningkatkan efisiensi dan akses informasi, digitalisasi juga menimbulkan
tantangan berupa keamanan data, transparansi, dan kepercayaan [2]. Sistem basis data terpusat masih rentan
terhadap serangan siber, akses tidak sah, manipulasi, dan kebocoran data. Kondisi tersebut mendorong kebu-
tuhan akan teknologi yang mampu menjaga integritas dan kerahasiaan informasi akademik [3]. Blockchain
menjadi salah satu solusi potensial karena memiliki karakteristik desentralisasi, transparansi, imutabilitas, dan
keamanan berbasis kriptografi yang dapat meningkatkan keandalan pengelolaan data akademik [4]. Upaya
tersebut juga mendukung Sustainable Development Goal (SDG) 4 atau Quality Education seperti gambar 1
melalui penguatan ekosistem pendidikan yang berkualitas dan terpercaya.

Gambar 1. Sustainable Development Goals (SDGs)

Teknologi blockchain memungkinkan data akademik dibuat, disimpan, diverifikasi, dan dibagikan
secara lebih aman. Berbeda dengan basis data terpusat, blockchain mendistribusikan data ke berbagai node
sehingga dapat mengurangi risiko kehilangan dan manipulasi data [5]. Teknologi ini dapat dimanfaatkan un-
tuk mengamankan rekam akademik, memverifikasi kredensial, mengautentikasi sertifikat, serta meningkatkan
transparansi proses akademik [6]. Namun, penerapannya masih menghadapi tantangan berupa kompleksitas
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teknologi, biaya, regulasi, dan kesiapan institusi [7]. Oleh karena itu, penelitian empiris diperlukan untuk men-
guji kontribusi blockchain terhadap keamanan dan transparansi data akademik. Pemanfaatan inovasi tersebut
juga sejalan dengan SDG 9 atau Industry, Innovation and Infrastructure melalui pengembangan infrastruktur
digital yang inovatif dan mendukung transformasi pendidikan tinggi.

Keamanan data akademik dan transparansi merupakan aspek penting dalam membangun pengelolaan
informasi pendidikan yang efektif. Keamanan memastikan data terlindungi dari akses tidak sah, manipulasi,
kehilangan, dan penyalahgunaan, sedangkan transparansi memungkinkan informasi akademik ditelusuri dan
diverifikasi oleh pemangku kepentingan [8, 9]. Blockchain dapat memperkuat kedua aspek tersebut melalui
penyimpanan terdesentralisasi, perlindungan kriptografi, dan pencatatan data yang sulit diubah [10]. Na-
mun, penelitian terdahulu masih banyak berfokus pada aspek konseptual dan verifikasi kredensial sehingga
bukti empiris mengenai hubungan blockchain, keamanan data akademik, dan transparansi masih terbatas [11].
Oleh karena itu, penelitian ini bertujuan menganalisis pengaruh teknologi blockchain terhadap keamanan dan
transparansi data akademik melalui pendekatan kuantitatif dengan 173 responden dan analisis Structural Equa-
tion Modeling (SEM). Hasil penelitian diharapkan dapat memperkuat literatur dan memberikan referensi bagi
perguruan tinggi dalam membangun ekosistem akademik yang aman, transparan, dan terpercaya [12].

2. TINJAUAN PUSTAKA
2.1. Teknologi Blockchain

Teknologi blockchain merupakan sistem buku besar digital terdesentralisasi yang memungkinkan data
disimpan pada beberapa node yang saling terhubung, sehingga informasi tetap aman, transparan, dan tahan ter-
hadap perubahan yang tidak sah [13]. Berbeda dengan basis data terpusat yang bergantung pada satu pihak
pengendali, blockchain mendistribusikan catatan kepada seluruh peserta jaringan dan memvalidasi transaksi
melalui mekanisme konsensus. Arsitektur terdesentralisasi tersebut secara signifikan mengurangi risiko manip-
ulasi data, serangan siber, dan kegagalan pada satu titik sistem. Setiap transaksi yang tercatat dalam jaringan
blockchain dienkripsi dan dihubungkan dengan transaksi sebelumnya melalui fungsi hash kriptografi, sehingga
membentuk rangkaian catatan yang bersifat tidak dapat diubah [14]. Oleh karena itu, blockchain semakin men-
dapat perhatian sebagai teknologi disruptif yang mampu mentransformasi praktik pengelolaan data di berbagai
sektor, termasuk keuangan, kesehatan, layanan pemerintahan, dan pendidikan.

Dalam sektor pendidikan tinggi, teknologi blockchain menawarkan peluang besar untuk meningkatkan
pengelolaan informasi akademik [10]. Perguruan tinggi menghasilkan berbagai data sensitif dalam jumlah be-
sar, termasuk data mahasiswa, transkrip akademik, sertifikat, dan hasil penelitian. Implementasi blockchain
dapat menyediakan infrastruktur yang aman untuk menyimpan dan memverifikasi informasi tersebut sekaligus
memastikan transparansi dan akuntabilitas. Melalui sifatnya yang terdesentralisasi, blockchain memungkinkan
institusi pendidikan mempertahankan catatan akademik yang terpercaya dan dapat diverifikasi dengan mudah
oleh para pemangku kepentingan. Dengan demikian, blockchain muncul sebagai solusi teknologi yang men-
janjikan untuk menjawab kebutuhan terhadap sistem informasi akademik yang andal dan aman di era digital
[15].

2.2. Keamanan Data Akademik
Keamanan data akademik mengacu pada upaya melindungi informasi pendidikan dari akses, pen-

gungkapan, perubahan, penghancuran, atau penyalahgunaan yang tidak sah. Institusi pendidikan mengelola
berbagai bentuk informasi rahasia, termasuk identitas mahasiswa, nilai, transkrip akademik, catatan keuangan,
dan dokumen institusional. Meningkatnya ketergantungan terhadap sistem informasi digital telah menciptakan
berbagai kerentanan yang dapat menyebabkan data akademik terpapar ancaman siber dan pelanggaran kea-
manan. Oleh karena itu, memastikan kerahasiaan, integritas, dan ketersediaan informasi akademik menjadi
prioritas penting bagi perguruan tinggi dalam mempertahankan kepercayaan pemangku kepentingan dan kred-
ibilitas institusi.

Keamanan data akademik yang efektif memerlukan penerapan perlindungan yang mencakup aspek
teknologi, organisasi, dan prosedur. Mekanisme keamanan tradisional seperti firewall, kontrol akses, dan basis
data terpusat mampu memberikan tingkat perlindungan tertentu, tetapi masih rentan terhadap serangan siber
yang semakin kompleks serta ancaman dari pihak internal [16]. Teknologi blockchain menawarkan model kea-
manan alternatif dengan memanfaatkan algoritma kriptografi, mekanisme penyimpanan terdesentralisasi, dan
catatan transaksi yang bersifat tidak dapat diubah. Fitur-fitur tersebut dapat meningkatkan integritas data dan
meminimalkan peluang terjadinya perubahan yang tidak sah. Dengan demikian, integrasi teknologi blockchain
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ke dalam sistem informasi akademik memiliki potensi untuk memperkuat keamanan data pendidikan secara
signifikan dan mengurangi risiko yang berkaitan dengan pengelolaan informasi digital [17].

2.3. Transparansi Akademik
Transparansi akademik mengacu pada keterbukaan, keterlacakan, dan kemampuan untuk memveri-

fikasi informasi yang berkaitan dengan proses pendidikan, catatan akademik, aktivitas institusi. Transparansi
memiliki peran penting dalam membangun kepercayaan antara mahasiswa, tenaga pengajar, pemberi kerja,
lembaga akreditasi, dan pemangku kepentingan lainnya [18]. Dalam lingkungan akademik yang transparan,
informasi dapat diakses, diverifikasi, dan dievaluasi secara akurat, sehingga mengurangi ketidakpastian dan
meningkatkan kepercayaan terhadap hasil pendidikan. Seiring dengan semakin berkembangnya perguruan
tinggi berbasis data, transparansi menjadi salah satu indikator penting dalam mewujudkan tata kelola dan akunt-
abilitas yang efektif.

Kemajuan teknologi digital telah menciptakan peluang baru untuk meningkatkan transparansi dalam
pendidikan tinggi [19]. Teknologi blockchain secara khusus menyediakan mekanisme yang memungkinkan
pemangku kepentingan memverifikasi keaslian dan riwayat catatan akademik tanpa sepenuhnya bergantung
pada otoritas terpusat. Setiap transaksi yang tercatat dalam jaringan blockchain dapat dilacak dan diaudit,
sehingga institusi dapat membangun akuntabilitas yang lebih tinggi dalam praktik pengelolaan data. Selain
itu, sistem yang transparan dapat membantu mengurangi penipuan, mencegah pemalsuan kredensial, serta
memperkuat kepercayaan terhadap kredensial akademik. Oleh karena itu, transparansi akademik dipandang
sebagai salah satu hasil utama yang dapat dicapai melalui implementasi sistem pendidikan berbasis blockchain
[20].

2.4. Teknologi Blockchain dan Keamanan Data Akademik
Hubungan antara teknologi blockchain dan keamanan data akademik semakin banyak mendapat per-

hatian dari para peneliti dan praktisi pendidikan. Blockchain menyediakan lingkungan yang aman untuk peny-
impanan dan pengelolaan data melalui struktur terdesentralisasi dan teknik kriptografi yang canggih. Karena
catatan yang tersimpan dalam blockchain tidak dapat diubah tanpa memperoleh konsensus dari peserta jaringan,
teknologi ini secara signifikan mengurangi risiko perubahan yang tidak sah dan manipulasi data [20]. Kemam-
puan tersebut sangat penting dalam lingkungan pendidikan tinggi karena menjaga integritas catatan akademik
merupakan aspek utama dalam mempertahankan kredibilitas institusi dan kepercayaan pemangku kepentingan.

Sejumlah penelitian menunjukkan bahwa adopsi blockchain dapat memberikan kontribusi positif ter-
hadap keamanan informasi dengan memastikan keaslian, integritas, dan ketahanan data terhadap ancaman siber.
Dalam lingkungan akademik, blockchain dapat melindungi catatan mahasiswa, sertifikat, dan informasi admin-
istratif dari penipuan serta akses yang tidak sah [21]. Selain itu, sifat jaringan blockchain yang terdistribusi
dapat mengurangi ketergantungan terhadap server terpusat, sehingga mengurangi kerentanan yang berkaitan
dengan kegagalan sistem dan pelanggaran keamanan. Dengan demikian, teknologi blockchain semakin diakui
sebagai alat strategis untuk meningkatkan keamanan data akademik dan mendukung pengembangan sistem
informasi pendidikan yang lebih kuat dan andal.

2.5. Teknologi Blockchain dan Transparansi Akademik
Teknologi blockchain secara luas dipandang sebagai inovasi transformatif yang mampu meningkatkan

transparansi dalam berbagai konteks organisasi, termasuk pendidikan tinggi [22]. Teknologi ini memungkinkan
seluruh peserta yang memiliki kewenangan dalam suatu jaringan untuk mengakses dan memverifikasi riwayat
transaksi, sehingga menciptakan lingkungan yang ditandai oleh keterbukaan dan akuntabilitas. Melalui catatan
yang tidak dapat diubah dan proses verifikasi yang transparan, blockchain dapat mengurangi asimetri infor-
masi serta meningkatkan kepercayaan pemangku kepentingan terhadap keakuratan informasi yang tersimpan.
Karakteristik tersebut memiliki keterkaitan yang erat dengan tujuan transparansi akademik yang menekankan
kepercayaan, akuntabilitas, dan hasil pendidikan yang dapat diverifikasi [23].

Dalam institusi pendidikan tinggi, sistem berbasis blockchain dapat memfasilitasi pengelolaan catatan
akademik, verifikasi kredensial, dan pertukaran informasi secara lebih transparan di antara para pemangku ke-
pentingan [24]. Mahasiswa, pemberi kerja, dan lembaga regulator dapat melakukan verifikasi terhadap penca-
paian akademik secara mandiri tanpa memerlukan prosedur administratif yang kompleks. Kemampuan terse-
but tidak hanya meningkatkan efisiensi, tetapi juga meningkatkan kepercayaan terhadap keaslian informasi
akademik [25]. Selain itu, sistem akademik yang transparan dapat berkontribusi terhadap penguatan tata kelola
institusi dengan mendorong akuntabilitas dan mengurangi peluang terjadinya penyimpangan. Oleh karena itu,
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teknologi blockchain diperkirakan memiliki peran penting dalam meningkatkan transparansi dan membangun
kepercayaan dalam ekosistem pendidikan tinggi modern.

3. METODOLOGI PENELITIAN
3.1. Desain Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan desain penelitian eksplanatori (explanatory
research) untuk menguji pengaruh teknologi blockchain terhadap keamanan data akademik dan transparansi
akademik pada perguruan tinggi [23]. Pendekatan kuantitatif dipilih karena penelitian ini bertujuan untuk
menjelaskan hubungan sebab-akibat antar variabel yang telah dirumuskan berdasarkan teori dan penelitian
terdahulu. Selain itu, pendekatan ini memungkinkan peneliti untuk memperoleh data yang objektif dan terukur
sehingga dapat digunakan untuk menguji model konseptual yang dikembangkan.

Model penelitian terdiri atas tiga variabel utama, yaitu Blockchain Technology sebagai variabel ekso-
gen (X), Academic Data Security sebagai variabel mediasi (M), dan Academic Transparency sebagai variabel
endogen (Y) [26]. Model ini digunakan untuk menguji pengaruh Blockchain Technology terhadap Academic
Transparency, baik secara langsung maupun melalui Academic Data Security sebagai variabel mediasi. Anal-
isis data dilakukan menggunakan metode Partial Least Squares Structural Equation Modeling (PLS-SEM)
dengan bantuan perangkat lunak SmartPLS. Metode ini dipilih karena mampu menguji hubungan antarvariabel
laten secara simultan, termasuk hubungan mediasi, serta sesuai untuk penelitian eksploratif dengan jumlah
sampel yang relatif moderat.

Gambar 2. Model Penelitian

Gambar 2 menunjukkan model penelitian yang menggambarkan hubungan antara tiga variabel utama,
yaitu Blockchain Technology sebagai variabel eksogen (X), Academic Data Security sebagai variabel mediasi
(M), dan Academic Transparency sebagai variabel endogen (Y). Model tersebut menjelaskan bahwa penerapan
blockchain diharapkan dapat meningkatkan keamanan data akademik sekaligus memberikan pengaruh terhadap
transparansi akademik. Selain itu, keamanan data akademik juga diposisikan sebagai faktor yang berkontribusi
terhadap peningkatan transparansi akademik. Model ini menjadi dasar dalam pengujian hubungan antarvariabel
menggunakan PLS-SEM.

3.2. Populasi dan Sampel
Populasi penelitian ini terdiri atas mahasiswa, dosen, dan tenaga kependidikan yang menggunakan

sistem informasi akademik [27]. Sampel dipilih menggunakan purposive sampling dengan kriteria memiliki
pengalaman dalam penggunaan dan pengelolaan data akademik. Sebanyak 173 responden berpartisipasi dalam
penelitian ini dan dianggap memenuhi persyaratan analisis PLS-SEM [28, 29]. Data dikumpulkan melalui
kuesioner daring menggunakan skala Likert lima poin, dari 1 (sangat tidak setuju) hingga 5 (sangat setuju).
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Tabel 1. Operasionalisasi Variabel Penelitian
Variabel Kode Jumlah Indikator Contoh Indikator
Blockchain Technology BT 5 Sistem blockchain mampu melindungi data

akademik dari perubahan yang tidak sah
Academic Data Security ADS 5 Data akademik tersimpan dengan aman dan sulit

dimanipulasi
Academic Transparency AT 5 Informasi akademik dapat diverifikasi secara mu-

dah dan akurat

Tabel 1 menunjukkan hasil pengujian model pengukuran yang mencakup validitas dan reliabilitas in-
strumen penelitian. Hasil tersebut menunjukkan bahwa indikator yang digunakan telah memenuhi kriteria yang
ditetapkan, sehingga instrumen dinilai valid dan reliabel untuk analisis selanjutnya. Temuan ini menunjukkan
bahwa setiap indikator mampu merepresentasikan konstruk penelitian secara konsisten. Dengan demikian, data
yang diperoleh dapat digunakan untuk menguji hubungan antarvariabel pada model struktural.

3.3. Instrumen Penelitian
Instrumen penelitian yang digunakan berupa kuesioner yang dikembangkan berdasarkan indikator-

indikator yang telah tervalidasi dalam penelitian sebelumnya mengenai blockchain, keamanan data, transparansi
informasi. Seluruh indikator disesuaikan dengan konteks pendidikan tinggi agar dapat menggambarkan persepsi
responden terhadap penerapan teknologi blockchain dalam pengelolaan data akademik [30]. Setiap indikator
diukur menggunakan skala Likert lima tingkat. Sebelum dilakukan analisis data, instrumen penelitian diuji
melalui evaluasi validitas dan reliabilitas untuk memastikan bahwa setiap indikator mampu mengukur konstruk
yang dimaksud secara akurat dan konsisten [31]. Uji validitas dilakukan melalui nilai loading factor dan Aver-
age Variance Extracted (AVE), sedangkan reliabilitas dievaluasi menggunakan nilai Composite Reliability dan
Cronbach’s Alpha [32].

3.4. Teknik Analisis Data
Analisis data dilakukan menggunakan pendekatan PLS-SEM yang terdiri dari dua tahap utama, yaitu

evaluasi measurement model (outer model) dan evaluasi structural model (inner model). Evaluasi outer model
bertujuan untuk menguji validitas dan reliabilitas instrumen penelitian. Pengujian ini meliputi validitas konver-
gen, validitas diskriminan, serta reliabilitas konstruk [33]. Selanjutnya, evaluasi inner model dilakukan untuk
menguji hubungan antar variabel penelitian melalui pengujian koefisien jalur (path coefficient), nilai koefisien
determinasi (R²), effect size (f²), serta predictive relevance (Q²). Pengujian hipotesis dilakukan menggunakan
teknik bootstrapping dengan tingkat signifikansi 5%. Hipotesis dinyatakan diterima apabila nilai p-value lebih
kecil dari 0,05 dan nilai t-statistics lebih besar dari 1,96 [34].

Tabel 2. Kriteria Evaluasi Model PLS-SEM
Evaluasi Indikator Kriteria
Validitas Konvergen Loading Factor > 0.70
Validitas Konvergen AVE > 0.50
Validitas Diskriminan HTMT < 0.90
Reliabilitas Composite Reliability > 0.70
Reliabilitas Cronbach’s Alpha > 0.70
Koefisien Determinasi R2 0.19 (lemah), 0.33 (sedang), 0.67 (kuat)
Effect Size f2 0.02 (kecil), 0.15 (sedang), 0.35 (besar)
Uji Hipotesis p-value < 0.05

Tabel 2 menunjukkan hasil pengujian model struktural yang digunakan untuk mengetahui hubungan
antarvariabel penelitian. Hasil pengujian menunjukkan bahwa hubungan antarvariabel memiliki arah positif
dan signifikan, sehingga teknologi blockchain berperan dalam meningkatkan keamanan data akademik dan
transparansi akademik [35]. Temuan tersebut menunjukkan bahwa penerapan blockchain memberikan kon-
tribusi terhadap penguatan pengelolaan data akademik. Selain itu, keamanan data akademik turut mendukung
terciptanya transparansi yang lebih baik dalam lingkungan pendidikan tinggi.
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4. HASIL DAN PEMBAHASAN
4.1. Karakteristik Responden dan Deskripsi Data

Penelitian ini melibatkan 173 responden yang terdiri dari mahasiswa, dosen, dan tenaga kependidikan
yang menggunakan sistem informasi akademik pada perguruan tinggi. Pemilihan responden dilakukan meng-
gunakan teknik purposive sampling dengan mempertimbangkan pengalaman dan pemahaman responden ter-
hadap penggunaan data akademik dalam lingkungan pendidikan tinggi [36]. Karakteristik responden me-
nunjukkan bahwa mayoritas responden merupakan mahasiswa dengan tingkat penggunaan sistem informasi
akademik yang tinggi, diikuti oleh dosen dan tenaga administrasi yang secara langsung terlibat dalam pengelo-
laan data akademik [37]. Data yang diperoleh melalui penyebaran kuesioner menunjukkan bahwa sebagian
besar responden telah menggunakan sistem informasi akademik selama lebih dari satu tahun [38]. Kondisi ini
menunjukkan bahwa responden memiliki pengalaman yang cukup untuk memberikan penilaian terhadap pen-
erapan teknologi blockchain dalam pengelolaan data akademik [39]. Dengan demikian, data yang diperoleh
dinilai representatif untuk digunakan dalam menguji hubungan antara Blockchain Technology, Academic Data
Security, dan Academic Transparency.

4.2. Pengujian Model Pengukuran
Evaluasi model pengukuran dilakukan untuk menguji validitas dan reliabilitas instrumen penelitian.

Validitas konvergen dievaluasi melalui nilai loading factor dan AVE [40]. Hasil analisis menunjukkan bahwa
seluruh indikator memiliki nilai loading factor di atas 0,70 sehingga memenuhi kriteria validitas konvergen.
Selain itu, seluruh konstruk memiliki nilai AVE di atas 0,50 yang menunjukkan bahwa variabel mampu menje-
laskan lebih dari 50% varians indikatornya. Selanjutnya, pengujian reliabilitas dilakukan menggunakan Cron-
bach’s Alpha dan Composite Reliability [41]. Hasil pengujian menunjukkan bahwa seluruh konstruk memiliki
nilai Cronbach’s Alpha dan Composite Reliability di atas 0,70. Temuan tersebut mengindikasikan bahwa selu-
ruh instrumen penelitian memiliki tingkat konsistensi internal yang baik dan layak digunakan untuk analisis
lebih lanjut [42]. Sementara itu, pengujian validitas diskriminan menggunakan Heterotrait-Monotrait Ratio
(HTMT) menunjukkan nilai di bawah 0,90 sehingga setiap konstruk dapat dibedakan secara empiris dari kon-
struk lainnya. Berdasarkan hasil tersebut, model pengukuran dinyatakan memenuhi persyaratan validitas dan
reliabilitas [43].

Tabel 3. Hasil Evaluasi Outer Model
Variabel AVE Composite Reliability Cronbach’s Alpha
Blockchain Technology 0.734 0.913 0.882
Academic Data Security 0.756 0.925 0.898
Academic Transparency 0.741 0.919 0.891

Tabel 3 menunjukkan hasil pengujian hipotesis yang digunakan untuk mengetahui pengaruh antar-
variabel dalam model penelitian. Hasilnya menunjukkan bahwa hubungan antarvariabel yang diuji memiliki
pengaruh positif dan signifikan, sehingga seluruh hipotesis penelitian dapat diterima. Temuan ini memperkuat
bahwa penerapan Blockchain Technology berperan dalam meningkatkan Academic Data Security dan Academic
Transparency, serta keamanan data akademik turut mendukung transparansi akademik.

4.3. Pengaruh Teknologi Blockchain terhadap Keamanan dan Transparansi Data Akademik
Setelah model pengukuran memenuhi persyaratan validitas dan reliabilitas, tahap berikutnya adalah

mengevaluasi model struktural untuk menguji hubungan antar variabel penelitian. Hasil analisis menunjukkan
bahwa nilai koefisien determinasi (R²) untuk Academic Data Security sebesar 0.548 yang menunjukkan bahwa
Blockchain Technology mampu menjelaskan 54,8% variasi pada keamanan data akademik [44]. Sementara
itu, nilai R² untuk Academic Transparency sebesar 0.687 yang mengindikasikan bahwa Blockchain Technology
dan Academic Data Security secara bersama-sama mampu menjelaskan 68,7% variasi transparansi akademik.
Nilai tersebut termasuk dalam kategori moderat hingga kuat sehingga model penelitian memiliki kemampuan
prediksi yang baik.

Hasil pengujian hipotesis menggunakan prosedur bootstrapping menunjukkan bahwa seluruh hipote-
sis yang diajukan diterima [45]. Blockchain Technology berpengaruh positif dan signifikan terhadap Academic
Data Security dengan nilai koefisien jalur sebesar 0.740 dan nilai p-value sebesar 0.000. Selain itu, Blockchain
Technology juga berpengaruh positif terhadap Academic Transparency dengan nilai koefisien jalur sebesar
0.385 dan nilai p-value sebesar 0.000. Selanjutnya, Academic Data Security terbukti berpengaruh positif dan
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signifikan terhadap Academic Transparency dengan nilai koefisien jalur sebesar 0.501 dan nilai p-value sebe-
sar 0.000. Hasil ini menunjukkan bahwa penerapan teknologi blockchain tidak hanya meningkatkan keamanan
data akademik, tetapi juga berkontribusi dalam meningkatkan transparansi akademik melalui mekanisme peny-
impanan data yang aman, transparan, dan sulit dimanipulasi.

Tabel 4. Hasil Pengujian Hipotesis
Hipotesis Hubungan Variabel Path Coefficient p-value Keputusan

H1 Blockchain Technology → Academic Data
Security

0.740 0.000 Diterima

H2 Blockchain Technology → Academic Trans-
parency

0.385 0.000 Diterima

H3 Academic Data Security → Academic
Transparency

0.501 0.000 Diterima

Berdasarkan Tabel 4, dapat disimpulkan bahwa teknologi blockchain memiliki peran penting dalam
meningkatkan keamanan dan transparansi data akademik di perguruan tinggi. Temuan ini sejalan dengan tujuan
penelitian yang telah dirumuskan pada abstrak, yaitu mengkaji bagaimana teknologi blockchain dapat men-
dukung pengelolaan data akademik yang lebih aman, transparan, dan terpercaya. Dengan demikian, blockchain
dapat dipertimbangkan sebagai salah satu solusi inovatif dalam mendukung transformasi digital dan tata kelola
data berbasis teknologi di lingkungan pendidikan tinggi.

5. IMPLIKASI MANAJERIAL
Hasil penelitian menunjukkan bahwa teknologi blockchain memiliki pengaruh positif terhadap kea-

manan data akademik. Temuan ini memberikan implikasi bagi pengelola perguruan tinggi untuk mulai mem-
pertimbangkan penerapan sistem berbasis blockchain dalam pengelolaan data akademik. Melalui mekanisme
penyimpanan data yang terdesentralisasi dan dilengkapi dengan teknologi kriptografi, blockchain mampu men-
gurangi risiko manipulasi data, akses tidak sah, serta kehilangan informasi penting. Oleh karena itu, pimpinan
perguruan tinggi perlu menyusun strategi transformasi digital yang mengintegrasikan blockchain ke dalam
sistem informasi akademik guna meningkatkan perlindungan terhadap data mahasiswa, dosen, dan institusi.
Selain meningkatkan keamanan data, penelitian ini juga menemukan bahwa blockchain berkontribusi terhadap
peningkatan transparansi akademik. Implikasi manajerial dari temuan ini adalah perlunya pengembangan sis-
tem verifikasi akademik yang lebih terbuka, efisien, dan mudah diakses oleh berbagai pemangku kepentingan.

Perguruan tinggi dapat memanfaatkan blockchain untuk memfasilitasi proses verifikasi ijazah, tran-
skrip nilai, sertifikat kompetensi, dan berbagai dokumen akademik lainnya secara real-time. Dengan demikian,
proses validasi informasi akademik dapat dilakukan dengan lebih cepat dan akurat, sekaligus meningkatkan
kepercayaan mahasiswa, alumni, dunia industri, dan lembaga akreditasi terhadap kredibilitas data yang dim-
iliki institusi. Lebih lanjut, hasil penelitian menunjukkan bahwa keamanan data akademik berperan dalam
meningkatkan transparansi akademik. Temuan ini mengindikasikan bahwa upaya meningkatkan transparansi
tidak hanya bergantung pada keterbukaan informasi, tetapi juga pada kemampuan institusi dalam menjaga in-
tegritas dan keandalan data. Oleh karena itu, manajemen perguruan tinggi perlu mengembangkan kebijakan
tata kelola data yang terintegrasi dengan teknologi blockchain serta meningkatkan kompetensi sumber daya
manusia dalam bidang keamanan informasi dan transformasi digital. Langkah tersebut dapat membantu pergu-
ruan tinggi membangun ekosistem akademik yang lebih aman, transparan, dan terpercaya sehingga mendukung
pengambilan keputusan berbasis data serta meningkatkan daya saing institusi di era digital.

6. KESIMPULAN
Penelitian ini bertujuan untuk menganalisis peran teknologi blockchain dalam meningkatkan kea-

manan dan transparansi data akademik di perguruan tinggi. Berdasarkan hasil analisis menggunakan metode
SEM terhadap 173 responden, penelitian ini menemukan bahwa teknologi blockchain memiliki pengaruh posi-
tif dan signifikan terhadap keamanan data akademik. Selain itu, teknologi blockchain juga terbukti berpen-
garuh langsung terhadap transparansi akademik. Hasil penelitian menunjukkan bahwa karakteristik blockchain
seperti desentralisasi, keamanan kriptografi, dan pencatatan data yang tidak dapat diubah mampu meningkatkan
perlindungan terhadap data akademik sekaligus memperkuat transparansi dalam proses pengelolaan informasi
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akademik. Temuan lainnya menunjukkan bahwa keamanan data akademik berperan sebagai faktor penting
yang mendukung peningkatan transparansi akademik. Dengan demikian, penelitian ini menegaskan bahwa pe-
manfaatan teknologi blockchain dapat menjadi solusi yang efektif dalam membangun sistem pengelolaan data
akademik yang lebih aman, transparan, dan terpercaya di lingkungan pendidikan tinggi.

Penelitian ini berhasil menjawab pertanyaan penelitian mengenai bagaimana teknologi blockchain da-
pat meningkatkan keamanan dan transparansi data akademik. Hasil pengujian hipotesis menunjukkan bahwa
seluruh hubungan antar variabel yang diajukan memiliki pengaruh positif dan signifikan, sehingga tujuan
penelitian dapat tercapai dengan baik. Meskipun demikian, penelitian ini masih memiliki beberapa keter-
batasan. Pertama, jumlah responden yang digunakan masih terbatas pada 173 responden sehingga belum
sepenuhnya merepresentasikan seluruh perguruan tinggi. Kedua, penelitian ini hanya menggunakan tiga vari-
abel utama, yaitu Blockchain Technology, Academic Data Security, dan Academic Transparency, sehingga
masih terdapat faktor lain yang berpotensi memengaruhi implementasi blockchain dalam pendidikan tinggi.
Ketiga, penelitian menggunakan pendekatan cross-sectional yang menggambarkan kondisi pada satu periode
waktu tertentu sehingga belum dapat menjelaskan perubahan persepsi responden dalam jangka panjang.

Berdasarkan keterbatasan tersebut, penelitian selanjutnya disarankan untuk memperluas cakupan re-
sponden dengan melibatkan lebih banyak perguruan tinggi dari berbagai wilayah dan karakteristik institusi yang
berbeda. Penelitian mendatang juga dapat mengembangkan model penelitian dengan menambahkan variabel
lain seperti Data Governance, Trust in Academic Ecosystem, Technology Readiness, Digital Transformation,
atau Institutional Support untuk memperoleh pemahaman yang lebih komprehensif mengenai implementasi
blockchain dalam pendidikan tinggi. Selain itu, penggunaan pendekatan longitudinal dan metode campuran
(mixed methods) dapat dipertimbangkan untuk memberikan gambaran yang lebih mendalam mengenai dampak
jangka panjang teknologi blockchain terhadap pengelolaan data akademik. Dengan demikian, penelitian di
masa depan diharapkan mampu menghasilkan kontribusi teoritis dan praktis yang lebih luas dalam mendukung
transformasi digital dan tata kelola data yang berkelanjutan di perguruan tinggi.
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