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Keamanan data dalam aplikasi mobile banking menjadi isu yang semakin
krusial di tengah pesatnya adopsi layanan perbankan digital di Indonesia. Selain
tantangan teknologi, edukasi pengguna menjadi salah satu faktor penting dalam
menjaga keamanan data. Artikel ini mengidentifikasi tantangan keamanan
data dan menyoroti pentingnya peningkatan kesadaran serta edukasi pengguna
mobile banking di Indonesia. Penelitian ini menggunakan pendekatan deskriptif
kualitatif melalui survei terhadap 200 pengguna dan wawancara mendalam
dengan 10 pakar keamanan dari bank-bank besar di Indonesia. Fokus penelitian
ini juga pada pentingnya pelatihan dan pendidikan bagi pengguna dan staf
perbankan terkait praktik keamanan yang baik, termasuk enkripsi end-to-end,
autentikasi multifaktor, dan teknologi biometrik. Hasil menunjukkan bahwa
65% pengguna pernah menghadapi serangan phishing dan 50% khawatir
terhadap malware, dengan kesadaran akan keamanan masih rendah. Artikel ini
menekankan bahwa peningkatan kesadaran dan edukasi merupakan langkah
penting untuk menciptakan lingkungan perbankan digital yang lebih aman dan
terpercaya. Rekomendasi praktis diberikan untuk bank agar berinvestasi dalam
program edukasi yang berkelanjutan untuk melindungi pengguna dari ancaman
keamanan siber.

Data security in mobile banking applications is becoming an increasingly cru-
cial issue amidst the rapid adoption of digital banking services in Indonesia.
In addition to technological challenges, user education is one of the important
factors in maintaining data security. This article identifies data security chal-
lenges and highlights the importance of increasing awareness and education of
mobile banking users in Indonesia. This study uses a qualitative descriptive ap-
proach through a survey of 200 users and in-depth interviews with 10 security
experts from major banks in Indonesia. The focus of this study also focuses on
the importance of training and education for users and banking staff on good
security practices, including end-to-end encryption, multifactor authentication,
and biometric technology. The results show that 65% of users have experienced
phishing attacks and 50% are concerned about malware, with security aware-
ness still low. This article emphasizes that increasing awareness and education
are important steps to create a safer and more trusted digital banking environ-
ment. Practical recommendations are provided for banks to invest in ongoing
education programs to protect users from cybersecurity threats.
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1. PENDAHULUAN

Dalam beberapa tahun terakhir, penggunaan mobile banking di Indonesia telah mengalami peningkatan
yang signifikan. Hal ini didorong oleh kemajuan teknologi informasi dan komunikasi, serta peningkatan pen-
etrasi smartphone di kalangan masyarakat. mobile banking menawarkan berbagai kemudahan, seperti akses
perbankan yang cepat dan efisien, transaksi yang dapat dilakukan kapan saja dan di mana saja, serta fitur-fitur
yang mendukung kebutuhan finansial pengguna [1]. Berdasarkan data dari Bank Indonesia, jumlah pengguna
mobile banking meningkat lebih dari dua kali lipat dalam lima tahun terakhir, menunjukkan adaptasi yang cepat
terhadap teknologi ini [2]. Namun, seiring dengan peningkatan penggunaan mobile banking, isu keamanan data
menjadi semakin krusial [3]. Keamanan data mencakup berbagai aspek, mulai dari perlindungan terhadap ak-
ses tidak sah, pencegahan penipuan, hingga perlindungan terhadap pencurian identitas. Dalam konteks mobile
banking, keamanan data bukan hanya tanggung jawab penyedia layanan, tetapi juga pengguna [4]. Kesadaran
dan pemahaman tentang pentingnya menjaga keamanan data sangat penting untuk mencegah potensi risiko
yang dapat merugikan kedua belah pihak [5].

Meskipun telah banyak penelitian dilakukan terkait keamanan data dalam mobile banking, terdapat
beberapa gap yang belum sepenuhnya terisi dalam literatur yang ada. Sebagian besar penelitian tentang kea-
manan mobile banking dilakukan dalam konteks negara-negara maju, sementara studi yang berfokus pada
Indonesia masih terbatas [6], [7]. Kondisi teknologi, regulasi, dan perilaku pengguna di Indonesia mungkin
berbeda, sehingga penelitian lokal sangat diperlukan. Selain itu, kesadaran dan edukasi pengguna tentang kea-
manan data juga menjadi aspek penting yang seringkali diabaikan. Banyak penelitian lebih menekankan pada
aspek teknis dari keamanan data, seperti enkripsi dan firmwall, namun kurang membahas peran dan kesadaran
pengguna dalam menjaga keamanan data [8]. Dalam konteks ini, edukasi yang lebih mendalam tentang praktik
keamanan perlu diperkuat, baik bagi pengguna maupun staf perbankan. Studi-studi yang ada seringkali hanya
menyarankan solusi tanpa mengevaluasi efektivitasnya secara empiris dalam konteks nyata. Adopsi teknologi
keamanan baru seperti biometrik dan kecerdasan buatan dalam mobile banking di Indonesia juga belum banyak
diteliti [9], [10].

Meskipun telah banyak upaya dilakukan untuk meningkatkan keamanan data dalam aplikasi mobile
banking, masih terdapat sejumlah masalah yang perlu diidentifikasi dan diatasi [1]. Beberapa masalah utama
yang terkait dengan keamanan data pada aplikasi mobile banking di Indonesia antara lain: peningkatan seran-
gan siber yang menargetkan aplikasi mobile banking, termasuk phishing, malware, dan hacking, Rendahnya
tingkat kesadaran pengguna tentang praktik keamanan yang baik, seperti penggunaan kata sandi yang kuat dan
berhati-hati terhadap tautan mencurigakan, beberapa bank mungkin masih menggunakan teknologi keamanan
yang usang atau kurang optimal dalam menghadapi ancaman baru, serta keterbatasan dalam kebijakan dan reg-
ulasi yang mengatur keamanan data pada aplikasi mobile banking, yang mungkin belum sepenuhnya memadai
untuk menghadapi ancaman yang berkembang[11], [12]. Oleh karena itu, edukasi kepada pengguna terkait
keamanan siber sangat dibutuhkan untuk mengurangi risiko yang dihadapi baik oleh pengguna maupun pihak
perbankan.

Tujuan utama dari penelitian ini adalah untuk mengidentifikasi tantangan-tantangan utama yang terkait
dengan keamanan data dalam penggunaan aplikasi mobile banking di Indonesia, dengan fokus pada peran
edukasi dan pelatihan pengguna dalam menghadapi ancaman keamanan. Secara spesifik, penelitian ini bertu-
juan untuk mengidentifikasi berbagai tantangan yang dihadapi oleh pengguna dan penyedia layanan mobile
banking terkait keamanan data, menganalisis solusi-solusi yang telah diterapkan oleh bank-bank di Indonesia
dan efektivitasnya dalam meningkatkan keamanan data, serta mengusulkan rekomendasi yang dapat diadopsi
oleh bank dan penyedia layanan mobile banking untuk meningkatkan keamanan data melalui program edukasi
dan pelatihan yang berkelanjutan.

Penelitian ini memiliki beberapa aspek originalitas yang membedakannya dari penelitian sebelum-
nya. Pertama, penelitian ini secara khusus difokuskan pada konteks Indonesia, yang memiliki karakteristik
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unik dalam hal penggunaan mobile banking dan tantangan keamanannya. Kedua, penelitian ini tidak hanya
mengidentifikasi tantangan teknis tetapi juga mempertimbangkan aspek edukasi pengguna dan regulasi yang
relevan. Ketiga, penelitian ini akan melakukan evaluasi empiris terhadap solusi-solusi keamanan yang telah
diterapkan, memberikan wawasan tentang efektivitas dan area yang perlu ditingkatkan. Keempat, penelitian
ini akan mengeksplorasi potensi adopsi teknologi keamanan terbaru, seperti biometrik dan kecerdasan buatan,
dalam meningkatkan keamanan data pada aplikasi mobile banking di Indonesia. Dengan demikian, peneli-
tian ini diharapkan dapat memberikan kontribusi signifikan baik dari segi teori maupun praktik, membantu
meningkatkan keamanan data dalam penggunaan mobile banking di Indonesia, serta meningkatkan kesadaran
pengguna melalui edukasi yang efektif.

Keamanan data dalam mobile banking mencakup berbagai definisi dan konsep dasar yang esensial un-
tuk dipahami. Keamanan data pada aplikasi mobile banking melibatkan perlindungan informasi sensitif peng-
guna dari akses yang tidak sah, manipulasi, dan pencurian [13], [14]. Konsep dasar ini mencakup mekanisme
enkripsi untuk menjaga kerahasiaan data, autentikasi untuk memastikan identitas pengguna, dan otorisasi un-
tuk memastikan bahwa hanya pihak yang berwenang yang dapat mengakses data tertentu [15]. Selain itu,
keamanan data juga mencakup perlindungan terhadap serangan siber seperti phishing, malware, dan hacking,
yang dapat membahayakan integritas dan ketersediaan data pengguna [16], [17]. Perlindungan ini tidak hanya
tergantung pada teknologi yang digunakan, tetapi juga pada edukasi pengguna dan pelatihan staf bank men-
genai praktik terbaik dalam keamanan digital [18]. Penerapan kebijakan keamanan yang ketat oleh penyedia
layanan mobile banking sangat penting untuk menciptakan lingkungan perbankan yang aman dan terpercaya
bagi pengguna.

Tantangan keamanan data dalam mobile banking telah menjadi fokus banyak penelitian di bidang ini.
Beberapa tantangan utama yang dihadapi meliputi peningkatan jumlah serangan siber yang semakin canggih
dan beragam. Serangan seperti phishing, di mana penyerang mencoba memperoleh informasi sensitif dengan
menyamar sebagai entitas terpercaya, dan malware, yang dapat menginfeksi perangkat pengguna dan mencuri
data, merupakan ancaman nyata yang harus dihadapi [2]. Selain aspek teknis, rendahnya tingkat kesadaran
pengguna mengenai praktik keamanan yang baik, seperti penggunaan kata sandi yang kuat dan berhati-hati
dalam mengklik tautan mencurigakan, menggarisbawahi pentingnya edukasi yang efektif. Edukasi pengguna
mengenai risiko dan cara mencegah serangan siber sangat penting dalam mengurangi kerentanan terhadap
ancaman ini [19]. Di sisi lain, beberapa bank mungkin masih menggunakan sistem keamanan yang usang
atau kurang optimal, serta kebijakan dan regulasi yang belum sepenuhnya memadai, juga merupakan tantangan
yang perlu diatasi untuk meningkatkan keamanan data dalam mobile banking [20].

Untuk mengatasi tantangan-tantangan tersebut, berbagai solusi keamanan data telah diimplemen-
tasikan dan ditinjau dalam literatur. Solusi teknis seperti penggunaan enkripsi end-to-end memastikan bahwa
data yang dikirimkan antara pengguna dan bank tidak dapat dibaca oleh pihak ketiga. Implementasi autentikasi
multifaktor, yang memerlukan lebih dari satu metode verifikasi identitas, juga telah terbukti efektif dalam
meningkatkan keamanan [21]. Selain itu, adopsi teknologi baru seperti biometrik, yang menggunakan pen-
genalan sidik jari atau wajah untuk autentikasi, telah menambah lapisan keamanan tambahan [22]. Namun,
implementasi solusi teknis ini harus dibarengi dengan program edukasi yang tepat sasaran bagi pengguna
mobile banking, yang seringkali kurang menyadari risiko yang dihadapi. Beberapa bank telah meluncurkan
kampanye edukasi untuk meningkatkan kesadaran pengguna mengenai praktik keamanan yang baik, seperti
mengenali email phishing atau pentingnya memperbarui kata sandi secara rutin [23]. Pelatihan berkelanjutan
bagi staf perbankan juga sangat diperlukan untuk menghadapi ancaman keamanan yang terus berkembang [24].
Evaluasi dan peningkatan berkelanjutan terhadap kebijakan dan regulasi keamanan data juga diperlukan untuk
memastikan bahwa mereka tetap relevan dan efektif dalam menghadapi ancaman yang berkembang [25].

2. METODOLOGI PENELITIAN

Desain Penelitian Penelitian ini menggunakan pendekatan deskriptif kualitatif untuk memahami tanta-
ngan dan solusi keamanan data dalam penggunaan aplikasi mobile banking di Indonesia. Pendekatan ini dipilih
karena memungkinkan peneliti untuk menggali secara mendalam persepsi, pengalaman, dan pandangan para
pengguna serta pihak terkait dalam industri perbankan. Data dikumpulkan melalui berbagai sumber, termasuk
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survei dan wawancara, untuk mendapatkan pemahaman yang komprehensif mengenai isu yang sedang diteliti
[26].

Populasi dalam penelitian ini meliputi pengguna aplikasi mobile banking dan pihak terkait dalam in-
dustri perbankan di Indonesia [27], [28]. Sampel dipilih menggunakan teknik purposive sampling, di mana
peneliti memilih responden yang dianggap memiliki pengetahuan dan pengalaman yang relevan dengan topik
penelitian. Pemilihan responden juga mempertimbangkan pengguna yang telah menggunakan aplikasi mo-
bile banking selama lebih dari satu tahun dan memiliki pengalaman terkait masalah keamanan data. Hal ini
dilakukan untuk mendapatkan informasi yang lebih mendalam terkait kesadaran dan edukasi pengguna ter-
hadap praktik keamanan dalam mobile banking [29]. Sebanyak 200 pengguna mobile banking dari berbagai
latar belakang serta beberapa pakar keamanan data dari bank-bank besar di Indonesia dijadikan sampel untuk
mendapatkan informasi yang bervariasi dan mendalam, sebagaimana ditunjukkan dalam Tabel 1.

Tabel 1. Komposisi Sampel
Kategori Jumlah Responden
Pengguna mobile banking 200

Pakar Keamanan Data 10

Total 210

Tabel 1 menunjukkan bahwa komposisi sampel terdiri dari pengguna aplikasi mobile banking sebagai
fokus utama, serta pakar keamanan data yang memberikan wawasan mendalam terkait kebijakan dan praktik
keamanan yang telah diterapkan di perbankan. Sampel ini dipilih untuk mewakili berbagai perspektif yang
relevan dalam meneliti tantangan dan solusi keamanan data dalam aplikasi mobile banking di Indonesia.

Untuk mengumpulkan data, penelitian ini menggunakan beberapa instrumen, yaitu survei dan wawan-
cara mendalam. Survei disebarkan kepada pengguna aplikasi mobile banking untuk mengumpulkan data kuan-
titatif mengenai tantangan yang mereka hadapi dan solusi yang mereka anggap efektif [30]. Survei ini juga
menilai tingkat kesadaran dan pemahaman pengguna terhadap praktik keamanan data yang telah diterapkan
oleh bank, serta program edukasi yang mereka terima terkait keamanan siber. Selain itu, wawancara men-
dalam dilakukan dengan pakar keamanan data dari bank-bank besar di Indonesia untuk mendapatkan wawasan
kualitatif yang lebih rinci dan mendalam mengenai isu yang sedang diteliti. Wawancara ini juga mencakup per-
tanyaan terkait kebijakan edukasi yang diterapkan bank dalam meningkatkan kesadaran pengguna mengenai
ancaman keamanan siber.

Pengumpulan data dilakukan dalam beberapa tahap. Pertama, survei disebarkan secara online kepada
pengguna mobile banking yang telah dipilih sebagai sampel. Responden diberikan waktu dua minggu untuk
mengisi survei tersebut. Survei ini juga mengukur apakah pengguna telah menerima edukasi dari bank men-
genai praktik keamanan data. Kedua, wawancara mendalam dilakukan dengan pakar keamanan data melalui
platform video conference untuk mematuhi protokol kesehatan. Setiap wawancara direkam dan ditranskrip-
sikan untuk dianalisis lebih lanjut. Seluruh data yang dikumpulkan kemudian dikompilasi dan disimpan den-
gan aman untuk analisis selanjutnya. Data terkait pengalaman dan pandangan para pakar mengenai pentingnya
edukasi dan kesadaran dalam menghadapi ancaman siber juga dikumpulkan selama wawancara.

Data yang dikumpulkan dianalisis menggunakan metode analisis deskriptif. Data kuantitatif dari
survei dianalisis menggunakan statistik deskriptif untuk mengidentifikasi pola dan tren umum terkait tanta-
ngan dan solusi keamanan data dalam mobile banking. Analisis ini juga melibatkan evaluasi program edukasi
yang telah diterima oleh pengguna dan efektivitasnya dalam meningkatkan kesadaran keamanan. Sementara
itu, data kualitatif dari wawancara dianalisis menggunakan analisis tematik untuk mengidentifikasi tema-tema
kunci dan wawasan mendalam mengenai isu yang diteliti. Kombinasi analisis kuantitatif dan kualitatif ini
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diharapkan dapat memberikan gambaran yang komprehensif dan mendalam mengenai tantangan dan solusi
keamanan data dalam penggunaan aplikasi mobile banking di Indonesia, serta menilai dampak dari edukasi
yang diberikan oleh bank terhadap peningkatan kesadaran pengguna [31], [32].

3. HASIL DAN PEMBAHASAN

Berdasarkan data yang dikumpulkan dari survei dan wawancara mendalam, berbagai tantangan yang
dihadapi dalam menjaga keamanan data di aplikasi mobile banking di Indonesia telah diidentifikasi. Dari 200
pengguna mobile banking yang disurvei, sebanyak 65% mengaku pernah mengalami atau mengetahui kasus
phishing, di mana penyerang mencoba memperoleh informasi sensitif dengan menyamar sebagai entitas ter-
percaya. Sebanyak 50% responden melaporkan bahwa mereka khawatir terhadap ancaman malware yang dapat
menginfeksi perangkat mereka dan mencuri data. Tingkat kesadaran pengguna yang rendah mengenai pent-
ingnya praktik keamanan digital menjadi salah satu tantangan paling mendasar. Sebanyak 40% responden men-
gakui bahwa mereka tidak selalu menggunakan kata sandi yang kuat atau menggantinya secara berkala, yang
menunjukkan pentingnya edukasi berkelanjutan untuk meningkatkan kesadaran dan pemahaman pengguna.
Selain itu, wawancara dengan pakar keamanan data dari bank-bank besar di Indonesia mengungkapkan bahwa
beberapa bank masih menggunakan teknologi keamanan yang usang, yang kurang optimal dalam menghadapi
ancaman baru yang terus berkembang. Tantangan-tantangan ini menjadi lebih kompleks karena kurangnya
pelatihan dan edukasi yang diberikan kepada pengguna mengenai keamanan siber [33].

Sebagai gambaran lebih rinci, Tabel 2 merangkum tantangan keamanan utama yang dihadapi oleh
pengguna mobile banking di Indonesia.

Tabel 2. Tantangan Keamanan Data dalam mobile banking

Tantangan Keamanan Persentase Responden Mengalami (%)
phishing 65
malware 50
Rendahnya Kesadaran Pengguna 40

Penggunaan Teknologi Keamanan Usang 0

Tabel 2 menunjukkan bahwa masalah keamanan seperti phishing dan malware merupakan ancaman
yang signifikan bagi pengguna aplikasi mobile banking. Rendahnya tingkat kesadaran pengguna terhadap
praktik keamanan yang baik menggarisbawahi pentingnya program edukasi yang sistematis dan berkelanjutan
untuk meningkatkan pemahaman tentang risiko digital.

Berbagai solusi keamanan data telah diimplementasikan oleh bank-bank di Indonesia untuk mengatasi
tantangan tersebut. Dari hasil survei, sebanyak 70% pengguna menyatakan bahwa bank mereka telah meng-
gunakan enkripsi end-to-end untuk melindungi data mereka. Solusi ini dianggap efektif oleh 80% responden,
yang merasa lebih aman saat menggunakan aplikasi mobile banking. Autentikasi multifaktor juga telah di-
adopsi oleh banyak bank, dengan 60% responden melaporkan bahwa mereka menggunakan metode ini untuk
masuk ke akun mereka. Teknologi biometrik, seperti pengenalan sidik jari dan wajah, mulai banyak diterapkan,
meskipun adopsinya masih relatif baru.

Namun, meskipun solusi teknis ini sudah mulai diterapkan, wawancara dengan pakar keamanan men-
gungkapkan bahwa kampanye edukasi pengguna mengenai praktik keamanan yang baik masih belum optimal,
sebagaimana tercermin dari nol persen responden yang melaporkan telah menerima pelatihan terkait keamanan
dari bank mereka. Padahal, edukasi memainkan peran penting dalam membentuk kesadaran pengguna menge-
nai ancaman keamanan yang dapat dihadapi dalam aktivitas digital sehari-hari. Bank perlu melengkapi solusi
teknis dengan kampanye edukasi pengguna yang lebih efektif untuk menciptakan perlindungan komprehensif.

Tabel 3 merangkum solusi keamanan yang telah diimplementasikan oleh bank-bank di Indonesia be-
serta efektivitasnya.
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Tabel 3. Solusi Keamanan Data yang Diimplementasikan

Solusi Keamanan Persentase Implementasi (%) Persentase Efektivitas (%)
Enkripsi end-to-end 70 80
Autentikasi Multifaktor 60 75
Teknologi Biometrik 40 85
Kampanye Edukasi Pengguna 0 0

Tabel 3 menunjukkan bahwa meskipun solusi teknis seperti enkripsi end-to-end dan autentikasi mul-
tifaktor sudah banyak diterapkan, efektivitas program edukasi pengguna masih sangat minim. Hal ini menun-
jukkan bahwa terdapat gap yang signifikan dalam upaya meningkatkan kesadaran keamanan digital di kalangan
pengguna mobile banking, yang memerlukan perhatian lebih dari lembaga perbankan. Bank di Indonesia harus
mempertimbangkan strategi edukasi yang terstruktur, seperti kampanye kesadaran keamanan digital, pelatihan
daring, dan tutorial interaktif yang secara efektif dapat meningkatkan perilaku keamanan di kalangan pengguna
mereka [34].

Hasil penelitian ini menunjukkan bahwa tantangan keamanan data dalam aplikasi mobile banking di
Indonesia sangat kompleks dan beragam. Temuan ini konsisten dengan literatur yang ada, yang menyatakan
bahwa serangan siber seperti phishing dan malware merupakan ancaman utama dalam sektor perbankan digital.
Rendahnya kesadaran pengguna tentang praktik keamanan juga telah diidentifikasi sebagai masalah signifikan
dalam penelitian sebelumnya. Penelitian ini memperkuat argumen bahwa tingkat kesadaran pengguna yang
rendah memerlukan intervensi edukasi yang lebih terstruktur untuk mencegah kerentanan terhadap serangan
siber.

Solusi-solusi yang telah diimplementasikan, seperti enkripsi end-fo-end dan autentikasi multifaktor,
terbukti efektif dalam meningkatkan keamanan, sebagaimana didukung oleh literatur yang menyarankan peng-
gunaan teknologi ini sebagai langkah penting dalam mitigasi risiko. Namun, temuan ini juga menunjukkan
bahwa solusi teknis saja tidak cukup. Edukasi berkelanjutan bagi pengguna tentang praktik keamanan dig-
ital, seperti pentingnya menggunakan kata sandi yang kuat dan berhati-hati terhadap tautan mencurigakan,
harus menjadi bagian integral dari strategi keamanan perbankan. Meskipun artikel ini menggunakan statistik
deskriptif untuk menganalisis tantangan dan solusi, analisis kuantitatif yang lebih mendalam dapat memperkuat
argumen dengan menyajikan korelasi yang lebih jelas antara tingkat edukasi dan kesadaran pengguna dengan
efektivitas solusi keamanan yang diterapkan.

Adopsi teknologi biometrik, meskipun masih dalam tahap awal, menunjukkan potensi besar dalam
meningkatkan keamanan data. Teknologi ini, jika dikombinasikan dengan kampanye edukasi yang efektif, da-
pat membantu mengurangi risiko serangan siber secara signifikan. Kampanye edukasi pengguna memainkan
peran yang sangat penting dalam meningkatkan kesadaran dan perilaku keamanan, sesuai dengan temuan dari
studi lain yang menekankan pentingnya edukasi dalam pencegahan ancaman siber. Penelitian ini mendukung
pandangan bahwa edukasi yang proaktif dan berkelanjutan merupakan kunci dalam membentuk perilaku peng-
guna yang lebih sadar akan keamanan.

Implikasi praktis dari penelitian ini menunjukkan bahwa bank harus terus berinvestasi dalam teknologi
keamanan terbaru dan menjalankan program edukasi yang berkelanjutan untuk pengguna mereka. Bank harus
mempertimbangkan untuk menggabungkan teknologi canggih dengan pelatihan praktis dan kampanye ke-
sadaran yang efektif untuk menciptakan lingkungan perbankan digital yang lebih aman dan dapat dipercaya.
Selain itu, kebijakan dan regulasi juga perlu diperbarui untuk mencakup ancaman dan solusi keamanan yang
berkembang, memastikan bahwa perlindungan data tetap relevan dan efektif. Kebijakan ini harus didukung
oleh program pelatihan berkala bagi karyawan bank agar mereka selalu siap menghadapi ancaman keamanan
terbaru, serta upaya edukasi yang menargetkan pengguna dengan memberikan informasi yang mudah diakses
tentang praktik keamanan terbaik.
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4. KESIMPULAN

Penelitian ini mengungkap berbagai tantangan utama dalam menjaga keamanan data pada aplikasi
mobile banking di Indonesia, termasuk serangan siber seperti phishing dan malware, rendahnya kesadaran
pengguna mengenai praktik keamanan yang baik, serta penggunaan teknologi keamanan yang usang oleh be-
berapa bank. Temuan ini menggarisbawahi bahwa tantangan keamanan data tidak hanya bersifat teknis, tetapi
juga terkait dengan aspek kesadaran dan edukasi pengguna. Hal ini menunjukkan pentingnya pendekatan yang
lebih menyeluruh yang menggabungkan teknologi dan edukasi dalam upaya mitigasi risiko.

Solusi yang telah diidentifikasi dalam penelitian ini mencakup penggunaan enkripsi end-to-end dan
autentikasi multifaktor, yang terbukti efektif dalam meningkatkan keamanan data. Adopsi teknologi biometrik,
seperti pengenalan sidik jari dan wajah, meskipun masih dalam tahap awal, menunjukkan potensi besar dalam
memberikan lapisan keamanan tambahan. Namun, efektivitas dari solusi teknis ini akan jauh lebih optimal jika
didukung oleh kampanye edukasi yang menyeluruh bagi pengguna. Edukasi dan pelatihan yang efektif akan
membantu meningkatkan kesadaran pengguna tentang pentingnya praktik keamanan, seperti penggunaan kata
sandi yang kuat, penghindaran tautan mencurigakan, dan pemahaman akan risiko serangan siber.

Penelitian ini menekankan pentingnya bank dan penyedia layanan mobile banking untuk terus berin-
vestasi dalam teknologi keamanan terbaru, sekaligus mengintegrasikan program edukasi dan pelatihan berke-
lanjutan bagi pengguna mereka. Pengguna yang teredukasi dengan baik akan lebih mampu melindungi data
mereka dari ancaman siber, yang pada akhirnya juga akan membantu mengurangi beban risiko bagi bank. Bank
diharapkan tidak hanya mengandalkan teknologi keamanan, tetapi juga memprioritaskan kampanye edukasi
yang proaktif untuk meningkatkan kesadaran dan perilaku keamanan pengguna.

Selain itu, kebijakan dan regulasi perlu diperbarui untuk mencakup ancaman dan solusi keamanan
yang terus berkembang. Regulasi ini harus menyertakan ketentuan yang mewajibkan penyedia layanan per-
bankan digital untuk memberikan program edukasi yang komprehensif kepada pengguna dan staf mereka.
Dengan demikian, penelitian ini memberikan kontribusi signifikan dalam memahami tantangan dan solusi kea-
manan data dalam aplikasi mobile banking di Indonesia, serta memberikan rekomendasi praktis yang dapat
diadopsi untuk menciptakan lingkungan perbankan digital yang lebih aman dan terpercaya melalui pendekatan
yang terintegrasi antara teknologi dan edukasi.

SARAN

Berdasarkan temuan penelitian ini, disarankan agar bank dan penyedia layanan mobile banking di
Indonesia meningkatkan investasi dalam teknologi keamanan seperti enkripsi end-to-end, autentikasi multifak-
tor, dan biometrik. Investasi ini harus didukung oleh program edukasi yang berkelanjutan untuk meningkatkan
kesadaran pengguna tentang risiko keamanan siber. Edukasi dapat dilakukan melalui kampanye kesadaran,
tutorial online, dan pelatihan interaktif, yang disesuaikan dengan tingkat pemahaman pengguna. Selain itu,
regulasi perlu diperbarui secara berkala untuk menyesuaikan dengan perkembangan teknologi dan ancaman
baru, dengan memastikan lembaga keuangan memberikan edukasi komprehensif kepada pengguna dan staf.
Kolaborasi antara bank, regulator, dan pengguna juga penting dalam menciptakan ekosistem mobile banking
yang aman melalui berbagi informasi dan praktik terbaik dalam menjaga keamanan data.
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